TRATTAMENTO DATI RELATIVI
ALL’UTILIZZO DI “FOTOTRAPPOLE”

DATA PROTECTION IMPACT ASSESSMENT
VALUTAZIONE D’IMPATTO SULLA
PROTEZIONE DEI DATI

(art.35 Regolamento UE/2016/679 GDPR)

Titolare del trattamento

Parco del Sasso Simone e Simoncello, Via Rio

Maggio sn - 61021 Carpegna (PU), Tel
0722.770073 - email: info@parcosimone.it —
PEC: parcosimone(@emarche.it, C. F.

91009920413 - P. iva 01416700415

Responsabile Protezione Dati

Lex&Co. S.rl., Via E. Montale, 12 - 61028
Sassocorvaro (PU), p.iva: 02701670412

Data creazione

14 NOVEMBRE 2023

Mappaggio dei rischi
Piano d'azione

Principi fondamentali
Nessun piano d'azione registrato.
Misure esistenti o pianificate
Nessun piano d'azione registrato.
Rischi

Nessun piano d'azione registrato.


mailto:info@parcosimone.it
mailto:parcosimone@emarche.it

DPO and data subjects opinion

Nome del DPO/RPD

Lex&Co srl

Posizione del DPO/RPD

Il trattamento puo essere implementato.

Parere del DPO/RPD

Il tipo di trattamento non presenta un rischio elevato per i diritti e le liberta delle persone fisiche.
Richiesta del parere degli interessati

Non ¢ stato chiesto il parere degli interessati.

Motivazione della mancata richiesta del parere degli interessati

Non identificati perché non rilevanti per le finalita del sistema.

Contesto

Panoramica del trattamento

Quale ¢ il trattamento in considerazione?

Fototrappole per monitoraggi ambientali e naturalistici per finalita didattica sulla fauna selvatica
che restituisce un dato qualitativo e quantitativo sul comportamento e sul numero degli animali.

Quali sono le responsabilita connesse al trattamento?

Titolare del trattamento: Parco Interregionale del Sasso Simone e Simoncello.
Non si rinvengono responsabili o contitolari del trattamento, in quanto la gestione ¢ integralmente
interna all'ente.

Le fototrappole vengono posizionate ad altezza animale, pud accadere che possano riprendere volti
umani o targhe di veicoli.

Ci sono standard applicabili al trattamento?

Le fototrappole vengono segnalate con apposita cartellonistica in foglio A4 plastificato posizionata
nel raggio di 10 m dalla fototrappola.

La dicitura ¢ "Fototrappole attive - Area sottoposta a monitoraggi naturalistici”.
Fototrappola e memory card sono criptate con password in possesso del soggetto incaricato.



Valutazione : Accettabile

Contesto

Dati, processi e risorse di supporto

Quali sono i dati trattati?

Volti umani e targhe di veicoli

Qual ¢ il ciclo di vita del trattamento dei dati (descrizione funzionale)?

L'Ente acquista il sistema. L'addetto inserisce la memory card di 4 Giga. Vengono individuate delle
aree dove posizionare i vari sistemi e poi installate.

Il tempo di permanenza della fototrappola varia a seconda dello studio della specie animale che si
vuole studiare.

Dopo circa una settimana, viene effettuato lo scaricamento dei video con pc portatile scaricando il
materiale presente nella memory card e salvato in hard disck esterno.

Poi, il materiale, dall'hard disck esterno viene inserito nel data base del pc.

Vengono selezionati i video. Quelli che riprendono volti o targhe vengono immediatamente

eliminati perché non di interesse.

Quali sono le risorse di supporto ai dati?

memorycard, hard disk, pc e server

Valutazione : Accettabile

Principi Fondamentali

Proporzionalita e necessita

Gli scopi del trattamento sono specifici, espliciti e legittimi?

Monitoraggi ambientali e naturalistici. Censimenti naturalistici. Scopi scientifici, di ricerca e di
didattica.

Valutazione : Accettabile

Quali sono le basi legali che rendono lecito il trattamento?

Esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri.



Valutazione : Accettabile

I dati raccolti sono adeguati, pertinenti e limitati a quanto ¢ necessario in relazione
alle finalita per cui sono trattati (minimizzazione dei dati)?

I volti umani e le targhe accidentalmente acquisiti con il sistema fototrappola, non essendo rilevanti
per lo scopo della ricerca, vengono cancellati ed eliminati dal sistema.

Valutazione : Accettabile

I dati sono esatti e aggiornati?

I volti umani e le targhe accidentalmente acquisiti con il sistema fototrappola, non essendo rilevanti
per lo scopo della ricerca, vengono cancellati ed eliminati dal sistema.

Valutazione : Accettabile

Qual ¢ il periodo di conservazione dei dati?

Il periodo di conservazione ha inizio con la constatazione della ripresa di volti e targhe e termina
con la loro cancellazione definitiva.

Valutazione : Accettabile

Principi Fondamentali

Misure a tutela dei diritti degli interessati

Come sono informati del trattamento gli interessati?

E' presente apposita cartellonistica di segnalazione nelle zone circostanti.

Valutazione : Accettabile

Ove applicabile: come si ottiene il consenso degli interessati?

Fattispecie non applicabile.



Valutazione : Accettabile

Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilita dei
dati?

Pec, email, posta raccomandata ar, posta ordinaria, presso sportello ente.

Valutazione : Accettabile

Come fanno gli interessati a esercitare i loro diritti di rettifica e di cancellazione
(diritto all'oblio)?

Pec, email, posta raccomandata ar, posta ordinaria, presso sportello ente.

Valutazione : Accettabile

Come fanno gli interessati a esercitare i loro diritti di limitazione e di opposizione?

Pec, email, posta raccomandata ar, posta ordinaria, presso sportello ente.

Valutazione : Accettabile

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e
disciplinati da un contratto?

Non esiste un responsabile del trattamento

Valutazione : Accettabile

In caso di trasferimento di dati al di fuori dell'Unione europea, i dati godono di una
protezione equivalente?

Non c'¢ trasferimento di dati personali all'estero.

Valutazione : Accettabile



Rischi

Misure esistenti o pianificate

Controllo degli accessi logici

Password per accedere alla fototrappola, alla memory card e al pc.

Valutazione : Accettabile

Politica di tutela della privacy

L'ente ¢ dotato di DPO, di registro delle attivita di trattamento, di procedura di data breach, di
valutazione dei rischi.

Valutazione : Accettabile

Gestione del personale

Formazione del personale. Nomina e autorizzazione del personale.

Valutazione : Accettabile

Rischi

Accesso illegittimo ai dati

Quali potrebbero essere i principali impatti sugli interessati se il rischio si dovesse
concretizzare?

violazione della riservatezza, divulgazione dei dati personali o accesso agli stessi non autorizzati o
accidentali

Quali sono le principali minacce che potrebbero concretizzare il rischio?
Furto della fototrappola o della memory card

Quali sono le fonti di rischio?

Fototrappola e memory card senza misure di protezione da accessi non autorizzati
Quali misure fra quelle individuate contribuiscono a mitigare il rischio?

Controllo degli accessi logici, Politica di tutela della privacy, Gestione del personale



Come stimereste la gravita del rischio, specialmente alla luce degli impatti
potenziali e delle misure pianificate?

Trascurabile, Rischio trascurabile perché fototrappole e memory card sono criptate da password
nella disponibilita del solo autorizzato che non viene salvata o memoriazzata. In caso di perdita
della password esistono meccanismi di recupero.

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce,
alle fonti di rischio e alle misure pianificate?

Trascurabile, Rischio trascurabile perché fototrappole e memory card sono criptate da password

nella disponibilita del solo autorizzato che non viene salvata o memoriazzata. In caso di perdita
della password esistono meccanismi di recupero.

Valutazione : Accettabile

Rischi

Modifiche indesiderate dei dati

Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse
concretizzare?

violazione dell’integrita, modifica non autorizzata o accidentale dei dati personali

Quali sono le principali minacce che potrebbero consentire la concretizzazione del
rischio?

Conoscenza illegittima della password

Quali sono le fonti di rischio?

Furto e hacker che forzano la password

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?
Controllo degli accessi logici, Politica di tutela della privacy, Gestione del personale

Come stimereste la gravita del rischio, in particolare alla luce degli impatti
potenziali e delle misure pianificate?

Trascurabile, la modifica del dato ¢ remota salvo furto e forzatura della password a mezzo hacker

Come stimereste la probabilita del rischio, specialmente con riguardo a minacce,
fonti di rischio e misure pianificate?



Trascurabile, La modifica del dato ¢ remota salvo furto e forzatura della password a mezzo hacker

Valutazione : Accettabile

Rischi

Perdita di dati

Quali potrebbero essere gli impatti principali sugli interessati se il rischio dovesse
concretizzarsi?

violazione della disponibilita, perdita, impossibilita di accesso o distruzione accidentali o non
autorizzati dei dati personali

Quali sono le principali minacce che potrebbero consentire la materializzazione del
rischio?

Distruzione del sistema

Quali sono le fonti di rischio?

Terzi malintenzionati, fonti non umane

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?
Controllo degli accessi logici

Come stimereste la gravita del rischio, specialmente alla luce degli impatti
potenziali e delle misure pianificate?

Trascurabile, In caso di perdita, il dato non ¢ recuperabile, tuttavia, si ritiene che il rischio sia
trascurabile atteso che i sistemi sono protetti da password e che 1'oggetto d'indagine non riguarda
dati personali.

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce,
alle fonti di rischio e alle misure pianificate?

Trascurabile, In caso di perdita, il dato non ¢ recuperabile, tuttavia, si ritiene che il rischio sia

trascurabile atteso che 1 sistemi sono protetti da password e che 'oggetto d'indagine non riguarda
dati personali.

Valutazione : Accettabile



Rischi

Panoramica dei rischi
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